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Regulamin
Centrum Wymiany i Analizy Informacji
podsektora transportu kolejowego ,,ISAC — Kolej”

I. Postanowienia ogodlne

Art. 1.

Centrum Wymiany i Analizy Informacji (ang. Information Sharing and Analysis Center)
(zwanego dalej “ISAC”) podsektora transportu kolejowego, zwane dalej ,ISAC-Kolej”, dziata
na podstawie Porozumienia zawartego dnia 2 pazdziernika 2020 r. w Warszawie, a takze
zgodnie z zapisami niniejszego Regulaminu.

Art. 2.

1. ISAC-Kolej dziata na obszarze Rzeczypospolitej Polskiej, a takze, gdy realizacja jej celéw
tego wymaga — poza granicami Polski.

ISAC-Kolej ma swojg siedzibe w Warszawie.

ISAC-Kolej moze zawiera¢ Porozumienia zinnymi organizacjami oraz moze byc¢
cztonkiem krajowych oraz zagranicznych organizacji o podobnych celach.

ISAC-Kolej uzywa jednoczesnie nazwy w jezyku angielskim ,ISAC-Rail Poland”.
ISAC-Kolej uzywa pieczeci, ktorej wzor stanowi zatgcznik nr 1 do niniejszego Regulaminu.

ISAC-Kolej uzywa znaku graficznego, ktérego wzor stanowi zatgcznik nr 2 do niniejszego
Regulaminu.

ll. Forma prawna

Art. 3.

1. ISAC-Kolej jest formg wspoipracy w obszarze cyberbezpieczenstwa w podsektorze
transportu kolejowego, stworzonego dla podmiotow branzy kolejowej oraz podmiotow
publicznych zajmujgcych sie sprawami cyberbezpieczenstwa lub bezpieczenstwa ruchu
kolejowego.

2. ISAC-Kolej jest organizacjg niezalezng w swojej dziatalnosci od organéw administracji
panstwowej isamorzadu terytorialnego oraz organizacji politycznych, spotecznych
i zawodowych.

lll. Cele i zadania oraz sposoby i formy ich realizacji

Art. 4.
ISAC-Kolej realizuje swoje cele i zadania poprzez:
1) wymiane wiedzy o mozliwych ryzykach, wystepujgcych incydentach i sposobach ich
skutecznej obstugi;

2) budowanie doswiadczenia i potencjatu w zakresie wymiany informacji o ryzykach,
incydentach oraz ich zapobieganiu w obszarze cyberbezpieczenstwa;

3) platforme wymiany dobrych praktyk i budowania zdolnosci reagowania na zagrozenia
cybernetyczne w ramach podsektora kolejowego;
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4) gromadzenie i pogtebianie wiedzy na temat podsektora kolejowego ze zrédet
krajowych i zagranicznych;

5) wypracowanie standardow w zakresie cyberbezpieczenstwa w podsektorze
kolejowym;

6) edukacje w zakresie cyberbezpieczenstwa pracownikéw podmiotow zrzeszonych
w ISAC-Kolej;

7) nawigzywanie  wspoipracy miedzynarodowej  z analogicznymi  podmiotami
z podsektora kolejowego;

8) staty monitoring aktualnego stanu cyberbezpieczenstwa w podsektorze kolejowym;

9) Scistg wspoiprace z wirasciwymi organami administracji publicznej (rzgdowej
i samorzadowej) w zakresie cyberbezpieczenstwa;

10) przekazywanie organom administracji publicznej (w tym organom nadzoru i organom
wiascicielskim) informacji o zagrozeniach iincydentach cyberbezpieczenstwa
w podsektorze kolejowym;

11) udziat w tworzeniu standardéw dla podsektora kolejowego i regulacji prawnych, ktére
wspierajg dziatania oraz przyczyniajg sie do zwiekszenia poziomu bezpieczenstwa
teleinformatycznego w podsektorze kolejowym;

12) Scistg wspotprace z wiasciwymi Zespotami Reagowania na Incydenty (CERT -
Computer Emergency Response Team) i Zespotami Reagowania na Incydenty
Bezpieczenstwa Komputerowego CSIRT (ang. Computer Security Incident Response
Team);

13) przekazywanie jasnego sygnatu klientom podmiotow zrzeszonych w ISAC-Kolej, ze
podsektor kolejowy wspotpracuje ze sobg w zakresie cyberbezpieczenstwa, ktére
przektada sie na wzmocnienie bezpieczenstwa w ustugach Swiadczonych dla
klientow spoza podsektora;

14) tworzenie warunkdéw rozwoju podsektora kolejowego oraz przyczynianie sie do jego
rozwoju w obszarze cyberbezpieczenstwa;

15) realizacje przedsiewzie¢ na rzecz podmiotéw zrzeszonych w ISAC-Kolej oraz
podnoszenie innowacyjnosci w obszarze cyberbezpieczehstwa podsektora
kolejowego;

16) wspieranie podmiotéw zrzeszonych w ISAC-Kolej a uznanych za operatoréw ustug
kluczowych w wykonywaniu obowigzkéw okredlonych w przepisach o krajowym
systemie cyberbezpieczenstwa.

IV. Cztonkostwo

Art. 5.
1. Cztlonkiem ISAC-Kolej moze by¢:

1) podmiot dziatajgcy w podsektorze kolejowym (np. przedsiebiorstwo dziatajgce
w oparciu o ustawe o transporcie kolejowym prowadzace dziatalno$¢ gospodarczg na
terenie Rzeczpospolitej Polskiej), lub

2) podmiot publiczny dziatajgcy na terenie Rzeczpospolitej Polskiej zajmujgcy sie
bezposrednio lub posrednio sprawami cyberbezpieczenstwa, bezpieczenstwa ruchu
kolejowego lub panstwowy instytut badawczy,

ktéry zaréwno identyfikuje sie z celami ISAC-Kolej jak i zamierza wspierac ich realizacje.

2. Czionkostwo w ISAC-Kolej jest dobrowolne.
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Art. 6.

1. Podmiot zainteresowany przystgpieniem do ISAC-Kolej sktada do Sekretariatu ISAC-Kolej
deklaracje przystgpienia do ISAC-Kolej, ktérej wzér stanowi zatgcznik nr 3 do niniejszego
Regulaminu, zwanej dalej ,Deklaracjg”. Deklaracje podpisujg osoby uprawnione do
reprezentowania wnioskodawcy.

2. Dany podmiot uzyskuje cztonkostwo w ISAC-Kolej w chwili podjecia Decyzji o przyjeciu
go w poczet Cztionkow ISAC-Kolej.

3. Decyzje w sprawie przyjecia nowego cztonka podejmuje sie zwyklg wiekszoscig gtosow
w gtosowaniu jawnym przy obecnosci co najmniej 50% Cztonkow ISAC-Kolej, w terminie
30 dni roboczych od daty ztozenia Deklaracji. Warunkiem wydania Decyzji o przyjeciu
w poczet Czionkéw ISAC-Kolej, jest akceptacja obowigzujgcego ,Regulaminu Centrum
Wymiany i Analizy Informacji podsektora transportu kolejowego ,ISAC — Kolej”. Od
decyzji odmownej nie przystuguje odwotanie.

4. Sekretariat ISAC-Kolej przekazuje podmiotowi zainteresowanemu przystgpieniem do
ISAC-Kolej oraz wszystkim aktualnym Czionkom ISAC-Kolej informacje o przyjeciu
w poczet Cztonkéw ISAC-Kolej w terminie 7 dni od daty wynikow gtosowania, o ktérym
mowa w ust. 3.

5. Sygnatariusze Porozumienia, o ktérym mowa w art. 1 niniejszego Regulaminu, nabywajg
cztonkostwo w ISAC-Kolej z chwilg zaakceptowania Regulaminu.

Art. 7.
1. Cztonkowie ISAC-Kolej majg prawo:
1) wybierania cztonkow Sekretariatu ISAC-Kolej;

2) wybieralnosci (bierne prawo wyborcze) w wyborach na czionkéw Sekretariatu
ISAC-Kolej, przystugujgce osobom fizycznym reprezentujgcym cztonka ISAC-Kolej;

3) korzystania ze wsparcia i pomocy ISAC-Kolej w sprawach objetych niniejszym
Regulaminem;

4) dostepu do informacji dotyczgcych dziatalnosci ISAC-Kolej;
5) zgtaszania wnioskdéw dotyczacych dziatalnosci ISAC-Kolej;
6) ustalania gtéwnych kierunkéw dziatania ISAC-Kolej;
7) podejmowania Decyzji w sprawach dziatalnosci ISAC-Kolej;
8) wybierania i odwotywania Cztonkéw Sekretariatu ISAC-Kolej.
2. Czionkowie ISAC-Kolej sg zobowigzani do:
1) realizacji zadan i celow ISAC-Kolej;
2) przestrzegania Regulaminu ISAC-Kolej oraz podjetych przez ISAC-Kolej decyzji;
3) uczestniczenia w pracach ISAC-Kolej;

4) udzielania Sekretariatowi ISAC-Kolej informacji niezbednych dla
jego funkcjonowania;

5) wykonywanie Decyzji podjetych przez Cztonkéw ISAC-Kolej;

6) udzielania pomocy pozostatym Cztonkom ISAC-Kolej w realizacji zadan, o ktérych
mowa w art. 4 niniejszego Regulaminu.
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Art. 8.
1. Cztonkostwo w ISAC-Kolej ustaje na skutek:
1) wystgpienia z ISAC-Kolej;
2) rozwigzania sie ISAC-Kolej;
3) podjecia decyzji o wykluczeniu Cztonka ISAC-Kolej w przypadku:
a) dziatalnosci Cztonka ISAC-Kolej na szkode ISAC-Kolej,
b) uchylania sie od wypetniania obowigzkéw Cztonka ISAC-Kolej;

c) niespetniania przez Cztonka ISAC-Kolej warunkoéw, o ktérych mowa w art. 5 ust. 1
niniejszego Regulaminu.

2. Deklaracje wystgpienia z ISAC-Kolej, ktérej wzor stanowi zatgcznik nr 4 do niniejszego
Regulaminu, sktada sie wformie pisemnej do Sekretariatu ISAC-Kolej. Deklaracje
wystgpienia z ISAC-Kolej podpisujg osoby uprawnione do reprezentowania
wnioskodawcy. Czionkostwo w ISAC-Kolej ustaje z dniem zlozenia deklaracji
w Sekretariacie.

3. Woykluczenie Cztonka ISAC-Kolej nastepuje na mocy Decyzji o wykluczeniu go
z cztonkostwa w ISAC-Kolej, podjetej zwyktg wiekszoscig gtosdw w gtosowaniu jawnym
przy obecnosci co najmniej 50% Cztonkéw ISAC-Kolej, w terminie 30 dni roboczych od
dnia, w ktérym Zarzad ISAC-Kolej powzigt informacje o zaistnieniu jednej z przestanek,
o ktérych mowa w ust. 1 pkt 3.

4. Od Decyzji o wykluczeniu Czionka ISAC-Kolej z czionkostwa w ISAC-Kolej nie
przystuguje odwotanie.

5. W zwigzku z ustaniem czionkostwa w ISAC-Kolej nie przystugujg zadne roszczenia
wobec ISAC-Kole;j.

V. Zarzad ISAC-Kolej

Art. 9.
W sktad Zarzgdu ISAC-Kolej wchodzg wszyscy przedstawiciele Cztonkéw ISAC-Kolej.
2. W ramach Zarzadu ISAC-Kolej utworzono Sekretariat ISAC-Kolej, ktéry tworza:
1) Przewodniczgcy ISAC-Kolej;
2) Wiceprzewodniczacy ISAC-Kolej;
3) Sekretarz ISAC-Kole;.

3. Zarzad ISAC-Kolej obraduje kolegialnie na posiedzeniach lub w trybie obiegowym.

Art. 10.

1. Kazdy podmiot bedacy Cztonkiem ISAC-Kolej moze by¢ reprezentowany w ISAC-Kolej
przez jednego przedstawiciela wchodzgcego w sktad Zarzadu ISAC-Kolej oraz nie wiecej
niz dwoch przedstawicieli merytorycznych (osoby fizyczne reprezentujgce dany podmiot
bedacy cztonkiem ISAC-Kolej).

2. Kazdy podmiot bedacy Cztonkiem ISAC-Kolej ma prawo do jednego gtosu bez wzgledu
na ilos¢ wskazanych przez siebie przedstawicieli, o ktérych mowa w ust. 1.

3. Przedstawicieli, o ktéorych mowa w ust. 1 kazdy podmiot bedgcy Cztonkiem ISAC-Kolej
wskazuje w Petnomocnictwie, ktorego wzoér stanowi zatgcznik nr5 do niniejszego
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Regulaminu lub Pethomocnictwie wydanym wedlug przepiséw obowigzujgcych
w podmiotach bedacych Czionkiem ISAC-Kolej.

4. Petnomocnictwo, o ktérym mowa wust. 3 podpisujg osoby uprawnione do
reprezentowania podmiotu bedgcego Cztonkiem ISAC-Kolej.

5. Petnomocnictwo, o ktérym mowa w ust. 3 dany podmiot bedgcy Cztonkiem ISAC-Kolej
przekazuje niezwtocznie do Sekretariatu ISAC-Kolej.

6. Kazdy podmiot bedgcy Cztonkiem ISAC-Kolej informuje niezwtocznie Sekretariat
ISAC-Kolej o cofnieciu petnomocnictwa, o ktérym mowa w ust. 3.

7. Rozstrzygniecia Zarzadu ISAC-Kolej dokonywane sg w formie podjetych Decyzji. Decyzje
zapadajg zwyktg wiekszoscig gtosow w gtosowaniu jawnym przy obecnos$ci co najmniej
50% Czionkdéw ISAC-Kolej. W przypadku réwnej liczby gtoséw, rozstrzyga gtos
Przewodniczgcego ISAC-Kolej, przy czym przepisu nie stosuje sie do wyboru i odwotania
cztonka Sekretariatu ISAC-Kole;j.

Art. 11.
1. Przewodniczgcy ISAC-Kolej:
1) zwotuje posiedzenia ISAC-Kolej i ustala porzgdek obrad;

2) moze zaprosi¢ przedstawicieli innych podmiotéw lub jednostek, lub inne osoby
w charakterze ekspertéw z glosem doradczym, jezeli uzna ich obecnos¢ za istotng
w wykonywaniu przez ISAC-Kolej zadan;

3) przewodniczy posiedzeniom ISAC-Kolej;
4) przygotowuje projekty Decyzji do podjecia przez Cztonkoéw ISAC-Kolej.

2. W razie nieobecnosci Przewodniczgcego jego obowigzki wykonuje Wiceprzewodniczacy
ISAC-Kolej.

3. Sekretarz ISAC-Kolej odpowiada za:

1) przekazanie uprawnionym przedstawicielom Czionkéw [ISAC-Kolej informaciji
dotyczgcej daty, godziny, miejsca i agendy spotkania ISAC-Kolej;

2) dystrybucje agendy imateriatbw na spotkania ISAC-Kolej z wyprzedzeniem
obejmujgcym co najmniej 5 dni roboczych;

3) przygotowanie listy obecnosci uczestnikéw spotkan ISAC-Kolej;

4) przygotowanie protokotu z kazdego spotkania ISAC-Kolej, ktérego wzoér stanowi
zatgcznik nr 6 do niniejszego Regulaminu;

5) zarchiwizowanie elektronicznie materiatdbw dotyczacych spraw omawianych na
spotkaniach ISAC-Kolej;

6) obliczenie wynikow gtosowania Cztonkéw ISAC-Kolej w podejmowanych decyzjach.

Art. 12.

1. Kadencja Przewodniczgcego, Wiceprzewodniczgcego oraz Sekretarza ISAC-Kolej trwa
5 lat i kohczy sie z chwilg wyboru nowych Cztonkéw Sekretariatu ISAC-Kole;.

2. Osoby petnigce funkcje Przewodniczgcego, Wiceprzewodniczgcego oraz Sekretarza
ISAC-Kolej mogg kandydowaé¢ na te funkcje na kolejne kadencje i nie wprowadza sie
ograniczen w tym zakresie.
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3. Wybér Przewodniczgcego, Wiceprzewodniczgcego i Sekretarza ISAC-Kolej odbywa sie
przez Czionkéow ISAC-Kolej w drodze gtosowania jawnego z nieograniczonej liczby
zgtoszonych kandydatéw reprezentujgcych podmiot bedgcy Czionkiem ISAC-Kolej
i dokonywany jest wytgcznie przez aktualnych Cztonkéw Zarzgdu ISAC-Kolej (prawidtowo
reprezentowanych) przy obecnosci co najmniej 50% Cztonkow ISAC-Kole;.

4. Wybor kazdego cztonka Sekretariatu ISAC-Kolej dokonywany jest zwyktg wiekszoscig
gtosow, a w razie réwnej liczby gtoséw odbywa sie gtosowanie dodatkowe.

5. W przypadku braku kandydatéw na czionka Sekretariatu ISAC-Kolej Cztonkowie ISAC-
Kolej mogg powotac jej nowego cztonka wedtug wtasnego uznania zwyktg wiekszoscig
gtoséw w gtosowaniu jawnym przy obecnosci co najmniej 50% Cztonkéw ISAC-Kolej, po
uzyskaniu zgody kandydata.

6. Ukonstytuowanie sie Sekretariatu ISAC-Kolej nastepuje w dniu wybrania wszystkich
Cztonkow jego sktadu.

Art. 13.
1. Czlonkostwo w Sekretariacie ISAC-Kolej wygasa na skutek:
1) pisemnej rezygnacji skierowanej do wszystkich Cztonkéw ISAC-Kolej;
2) wygasniecia cztonkostwa w ISAC-Kolej pomiotu, ktéry dana osoba reprezentowata;

3) wygasniecia stosunku prawnego danej osoby pomiedzy podmiotem, ktéry dana osoba
reprezentowata w ISAC-Kolej;

4) uptywu kadenciji;
5) odwotania;
6) Smierci.

2. W przypadku koniecznosci uzupetnienia sktadu osobowego Sekretariatu ISAC-Kolej,
w terminie 30 dni Cztonkowie ISAC-Kolej dokonujg wyboru nowego cztonka Sekretariatu
ISAC-Kolej.

3. Odwotanie Cztonka Sekretariatu ISAC-Kolej moze nastgpi¢ przez Cztonkéw ISAC-Kolej
w kazdym czasie, a w szczegolnosci w przypadku dziatania przez danego Czionka
Sekretariatu ISAC-Kolej na szkode ISAC-Kole;j.

4. Odwotanie Czlonka Sekretariatu ISAC-Kolej nastepuje na mocy Decyzji podjetej zwyktg
wiekszo$cig gtosdw w gtosowaniu jawnym przy obecnosci co najmniej 50% Cztonkéw
ISAC-Kolej.

VI. Spotkania Cztonkéw ISAC-Kolej

Art. 14.
Udziat Cztonkéw ISAC-Kolej w spotkaniach ISAC-Kolej jest obowigzkowy.

2. Spotkania przedstawicieli wszystkich Cztonkow ISAC-Kolej odbywajg sie nie rzadziej niz
raz na 2 miesigce.

3. O miejscu, terminie iagendzie spotkania uprawnionych przedstawicieli wszystkich
Czionkow ISAC-Kolej powiadamia Sekretarz ISAC-Kolej za pomocg poczty elektronicznej
na co najmniej 10 dni roboczych przed terminem planowanego spotkania.

4. Informacja o miejscu, terminie iporzadku nieujetego w harmonogramie spotkania
uprawnionych przedstawicieli wszystkich Cztonkéw ISAC-Kolej umieszczana jest na
stronie internetowej ISAC-Kole;.
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Art. 15.

1. Spotkania Cztonkéw ISAC-Kolej sg wazne bez wzgledu na liczbe obecnych
przedstawicieli reprezentujgcych podmioty bedgce Cztonkami ISAC-Kolej, przy czym do
waznosci  podejmowanych  Decyzji wymagana jest obecnos¢ przynajmniej
Przewodniczgcego ISAC-Kolej lub Wiceprzewodniczagcego ISAC-Kolej oraz prawidtowe
zawiadomienie wszystkich Cztonkéw ISAC-Kolej o spotkaniu.

2. Spotkania Czionkéw ISAC-Kolej nieprzewidziane w harmonogramie planowanych
spotkan zwotywane sg przez Przewodniczgcego ISAC-Kolej lub Wiceprzewodniczgcego
ISAC-Kolej za posrednictwem Sekretarza ISAC-Kolej.

3. Harmonogram planowanych spotkann Czionkéw ISAC-Kolej obejmujgcy okres roku
kalendarzowego przygotowuje Sekretarz ISAC-Kolej.

4. Kazdorazowo przed spotkaniem Czionkéw ISAC-Kolej, Sekretarz ISAC-Kolej przesyta
Czionkom, za posrednictwem poczty elektronicznej, zaproszenie okreslajgce termin
i miejsce spotkania oraz agende spotkania wraz ze wskazaniem osob odpowiedzialnych
za sprawy bedgce przedmiotem spotkania.

5. Sprawy do omdwienia na spotkaniu Cztonkéw ISAC-Kolej mogg by¢ wnoszone przez
uprawnionych przedstawicieli Cztonkéw ISAC-Kolej.

6. Za przygotowanie materiatdw oraz przedstawienie wniesionych spraw podczas spotkan
Czionkoéw ISAC-Kolej, jak rowniez za zgodnos¢ materiatdw przekazanych w formie
elektronicznej z oryginatami, odpowiedzialny jest Wnioskodawca.

7. Sprawy do rozpatrzenia na spotkaniu Cztonkow ISAC-Kolej, wraz z kompletem
materiatéw, przekazywane sg Sekretarzowi ISAC-Kolej w terminie co najmniej 12 dni
roboczych przed planowanym terminem spotkania Cztonkow ISAC-Kole;.

8. W przypadkach wymagajgcych niezwtocznego rozpatrzenia, Przewodniczgcy ISAC-Kolej
lub Wiceprzewodniczacy ISAC-Kolej, moze wydac¢ zgode na udzielenie odstepstwa od
zachowania terminu, o ktérym mowa w ust. 7.

9. Czonkowie ISAC-Kolej na wniosek jej przedstawiciela mogg wnioskowaé o uzupetnienia
lub zmiane agendy spotkania. Decyzje o uzupetnieniu lub zmianie agendy spotkania
Czlonkow ISAC-Kolej podejmujg przedstawiciele reprezentujgcych dany podmiot
Czionkow ISAC-Kolej wiekszoscig gtosow.

VIl. Zasady pracy ISAC-Kolej

Art. 16.

1. Czilonkowie ISAC-Kolej sg uprawnieni do podejmowania Decyzji we wszystkich sprawach
dotyczgcych dziatalnosci ISAC-Kolej.

2. Czonkowie ISAC-Kolej gtosujgc w danej sprawie oddajg swoj gtos ,za”, ,przeciw” lub
~wstrzymuje sie”.

3. Dla waznosci podejmowanych przez Cztonkéw ISAC-Kolej decyzji wymagana jest
obecnos¢ na spotkaniu co najmniej 50% Cztonkdéw ISAC-Kole;.

4. Czlonkowie ISAC-Kolej podejmujg Decyzje w sprawach dla ktérych spotkanie zostato
zwotane, zgodnie z wczesniej zaplanowang agendg spotkania.

5. Spotkania Cztonkoéw ISAC-Kolej organizuje Sekretariat ISAC-Kolej.
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6. Decyzje Cztonkow ISAC-Kolej zapadajg w gtosowaniu jawnym, zwyktg wiekszoscig
gtoséw. Obliczeniem wynikéw gtosowania zajmuje sie Sekretarz ISAC-Kole;j.

7. Przy obliczaniu wynikéw gtosowania Cztonkéw ISAC-Kolej uwzglednia sie tylko gtosy ,za”
i ,przeciw”.

8. Oddanie gtosu nastepuje poprzez zakomunikowanie decyzji podniesiong reka lub
komunikatem gtosowym.

9. Spotkania Czionkéw ISAC-Kolej mogg odbywaé sie przy wykorzystaniu srodkéw
bezposredniego porozumiewania sie na odlegtos¢ w postaci tele- lub wideokonferencji,
umozliwiajgcych rownoczesne komunikowanie sie oraz identyfikacje Cztionkéw ISAC-
Kole;.

VIIl. Finansowanie

Art. 17.

Kazdy z Cztonkéw ISAC-Kolej ponosi swoje koszty zwigzane z cztonkostwem w ISAC-Kolej
we wlasnym zakresie, bez prawa do zgdania ich zwrotu od pozostatych Czionkéw ISAC-Kolej.

IX. Poufnos¢ informaciji

Art. 18.

1. Czlonkowie ISAC-Kolej oraz ich reprezentanci zobowigzujg sie do utrzymania w tajemnicy
i nieujawniania osobom trzecim wszelkich dokumentéw, materiatéw czy informacji, do
ktéorych bedg mieli dostep w zwigzku z cztonkostwem w ISAC-Kolej, uzyskanych
w sposOb zamierzony lub przypadkowy, w formie ustnej, pisemnej, elektronicznej a takze
wynikajgcy z obserwacji procesow i dziatan dotyczgcych wspétpracy, w jej w toku lub przy
jej okazji, ktére nie sg ogdlnie znane, lub ktore nie zostaty przekazane do publiczne;j
wiadomosci, rowniez tych stanowigcych tajemnice przedsiebiorstwa w rozumieniu
art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji
(Dz. U. z2019r. poz. 1010 z pézn. zm.) lub tajemnice przedsigbiorcy w rozumieniu
ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz. U. z 2020 r.
poz. 2176 z pézn. zm.) - zwanych dalej: Informacjami, ktérych ujawnienie mogtoby narazi¢
Cztonka ISAC-Kolej na szkode majatkowg lub niemajatkows.

2. Woykorzystanie Informacji, o ktérych mowa w ust. 1 winnych celach, niz okreslonych
w Regulaminie, jak réwniez ich udostepnienie lub publikacja, nie sg dopuszczalne bez
uprzedniej pisemnej zgody Cztonka ISAC-Kolej, ktorego Informacje sg wlasnoscia.

3. Obowigzek okreslony wust. 1 nie dotyczy Informacji powszechnie znanych oraz
udostepnienia Informacji na podstawie bezwzglednie obowigzujgcych przepiséw prawa.

4. Kazdy z Czionkéw ISAC-Kolej ma obowigzek dotozenia nalezytej starannosci, aby
zapobiec ujawnieniu lub korzystaniu przez osoby trzecie z Informacji podlegajgcych
ochronie.

5. Kazdy z Cztonkdéw ISAC-Kolej zobowigzuje sie ograniczy¢ dostep do Informaciji, o ktérych
mowa w ust. 1, wytgcznie do osob, ktérym informacje te sg niezbedne do wykonania
czynnosci na rzecz drugiej Strony i ktérzy przyjeli obowigzki dotyczgce ochrony Informac;i
wynikajgce z niniejszego Regulaminu.

6. Kazdyz Cztonkéw ISAC-Kolej zobowigzuije sie do stosowania zabezpieczen technicznych
i organizacyjnych w celu ochrony informaciji, o ktérych mowa w ust. 1, na poziomie
adekwatnym do wystepujgcych zagrozen oraz wzajemnego niezwtocznego informowania
o incydentach dotyczgcych naruszenia zasad ochrony informacji, o ktérych mowa
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w ust. 1, oraz o podjetych dziataniach zmierzajgcych do zapobiezenia negatywnym
skutkom utraty poufnosci, dostepnosci lub integralnosci informacji podlegajgcych ochronie
wedtug postanowien niniejszego Regulaminu oraz podjetych dziataniach w celu
zapobiegania wystgpieniu podobnych incydentéw w przysztosci.

7. Obowigzek okreslony w ust. 1 obowigzuje Cztonkéw ISAC-Kolej réwniez przez okres 3 lat
od wystgpienia z ISAC-Kole;.

8. Informacje pozostajg wytgczng wiasnoscig danego Czitonka. Ujawnienie Informacji nie
oznacza przyznania jakiegokolwiek prawa do Informacji pozostatym Cztonkom, poza
prawem do wykorzystania zgodnie z Regulaminem.

9. W przypadku powzigcia przez Czionka wiadomosci lub podejrzenia o dostepie do
Informacji przez osoby nieuprawnione, Czionek jest zobowigzany natychmiast
poinformowac¢ o tym fakcie pozostatych Cztionkéw.

X. Ochrona danych osobowych

Art. 19.

1. Na potrzeby realizacji celow i zadan ISAC-Kolej Cztonkowie ISAC-Kolej jako niezalezni
administratorzy danych udostepniaC bedg sobie nawzajem dane osobowe swoich
przedstawicieli.

2. Kazdy Cztlonek ISAC-Kolej realizuje obowigzki administratora danych wynikajgce
z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0so6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych), zwanego dalej RODO.

3. W przypadku zaistnienia koniecznosci dostepu przez danego Czionka ISAC-Kolej do
danych osobowych ze zbioréw prowadzonych przez innego Cztonka ISAC-Kolej,
stosownie do art. 28 ust. 3 RODO, zobowigzujg sie oni zawrze¢ przed uzyskaniem
dostepu do danych osobowych umowe powierzenia przetwarzania danych osobowych.

XIl. Postanowienia koncowe

Art. 20.

Zmiany niniejszego Regulaminu oraz tresci zatgcznikbw mogg by¢é dokonywane w trybie
Decyzji Cztonkéow ISAC-Kolej podjetej zwyktg wiekszoscig gtosow w drodze gtosowania
jawnego wylgcznie przez przedstawicieli aktualnych Cztonkéw ISAC-Kolej (prawidtowo
reprezentowanych) przy obecnosci co najmniej 50% Cztonkdéw ISAC-Kolej.
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